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1 Dokumentbeskrivning

Manual for att registrera en ny eller fabriksaterstalld Android
mobil och fa tillgang mobilelron och ParaGa appen. Guiden be-
handlar bland annat hur du registrerar mobilen och aktiverar
laskoder.

Observera att detta ar en generell Android guide, detta gor
att vissa bilder kan skilja sig nagot fran din aktuella mobil.

2 Anvandarinformation

Denna kom-igang-guide genomférs av dig som skall registrera
Mobilelron och installera ParaGa appen pa din nya mobila
Android enhet. Mobilelron &r en programvara som Stockholms
stad anvander for att konfigurera sina enheter samt for att sakra
upp foretagsinformationen pa enheten. Med hjalp av systemet
kan man som anvandare dven fa atkomst till bland annat interna
applikationer etc.

Appar som ar arbetsrelaterade har en liten portfélj pa ikonen.
Utseendet kan dock skilja lite beroende pa vilken version av
enhet och Android man har.

Vill man som anvandare ladda ner privata applikationer eller
behodver ett Google konto till andra tjanster sa ar detta mojligt
och upp till dig som anvandare. Inga detaljinstruktioner kommer
att tas fram for att skapa denna typ av konton. Google konto
skapas lattast genom att man fran en dator surfar till,
google.account.com.

For att kunna registrera en ParaGa enhet kravs behorighet.
Den som har rollen behoérighetsadministrator kan bestalla behd-
righeten hos stadens serviedesk.

Vid genomférandet av kom igang guiden ar det ocksa en fordel
om man har tillgang till ett tradlost natverk.

Stockholms stad dnskar att anvandarna har senast mojliga
operativ installerat pa sin telefon. Det maste vara Android vers-
ion 6 eller senare for att kunna registrera en ParaGa telefon.
Vilken version man har kan kontrolleras genom att pa telefonen
ga in pa: Appar/Instéllningar/om telefonen/
Programvaruinformation

Har du nagra fragor under installationen kan du kontakta
supporten. Kontaktvagar for support finner du i slutet av denna
guide.



3 Installationsanvisning

Folj kommande rekommendationer for att installera mobileiron, aktivera

pinkod, skarmlas, installera ParaGa-appen etc..

Guiden galler for installation av en ny telefon eller en telefon som ar

fabriksaterstalld.

OBS! Till skillnad fran tidigare sa anvands inte langre ett privat Google

konto under registreringsférfarandet utan ni anvander:

afw#mobileiron.core

» 3.1 Generera registreringkod

@ Stockholms Inloggning
stad

Externa Utforare Medarbetare

Hur vill du logga in?

Telia eller Stockholms stads tjdnstekort

BanklID och Mobilt BankID

® Hjdlp
Inloggningshijalp »

(Lank oppnas i nytt fonster)

Las mer om Mobilt BankiD och
var du kan skaffa det »
(Lank oppnas i nytt fonster)

Fran din dator, surfa till webbsidan:
https://mstart2.stockholm.se.

Valj "Externa Utférare” och logga sedan in med BankID

Lanken "Telia eller Stockholms stads tjanstekort” &r endast till
for anstallda inom Stockholms stad med en Stockholms stads

PC.
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Registrera Paragd Enhet

Mstart2

Enhetsregistrering

| rutan "Féretagets registrerade namn’ ska du fylla I namnet pa det foretag
som telefonen tillhér. Observera att foretagsnamnet maste skrivas exakt
som det ar registrerat. Till exempel, om féretaget &r registrerat som
"Séders Hemtjanst AB” dr det detta namn du ska ange.

Foretagets registrerade namn

Mobilnummer

+46

| Mstart2:
Fyll i foretagsnamnet, se text i bilden

Fyll i telefonnummer till mobilen i formatet +467xxxxxxx

Klicka pa fortsatt.

Inloggad som: SIKT3017G2TEST v

Mstart2

Enhetsregistrering

- § Stockholms
- stad

Registrera Paragd Enhet

Registreringen lyckades. Slutfor registreringen i din enhet med
din genererade PIN-kod.

PIN-kod

Din PIN-kod: 531687 (OBS! giltig | 24 timmar.)

Slutfér registrering

Ar du osaker pa hur du slutfér registreringen?
Ga till manual for registrering av mobil enhet.

Registreringen ar nu pabdrjad och en aktiverings PIN-kod ar nu
skapad for att kunna fullfélja din registrering pa sjalva telefonen.

Observera att koden som visas enbart ar giltig i 24 timmar och
endast pa denna skarm, skriv garna ner koden ifall sidan for-
svinner.



p 3.2 Nyregistrering telefon

Observera att detta ar en generell Android guide, detta
gor att vissa bilder kan skilja sig fran din aktuella mobil.

Folj kommande rekommendationer for att installera
Mobilelron, satta skarmlas, installera ParaGa-appen etc..

Las information sd att
du kommer igang

Dina uppgifter kommer att anvandas enligt var
Sekretesspolicy.

@ Licensavtal fér slutanvindare

Detaljer

N u kor VI Skickar diagnostikdata (valfritt)
Svenska ¥ Detaljer

Informationslédnkning (valfritt)

% Detaljer

Mottagning av marknadsféringsinformation
(valfritt)

Detaljer

Jag har last och jag godkénner allt ovan.

Valj sprak. Godkann licensavtal for
slutanvandare. Resten av
valen &r frivilliga. Tryck pa
"Nasta”

Tryck pa "pilen’

Overfor gamla
data och
konfigurera
snabbt

Hur vill du ansluta?

Tradlost
Kabel och USE-kontakt

® Hoppa over detta nu

MNasta

Om denna bild dyker upp
Valj "Hoppa 6ver detta nu”

Valj "Nasta”.



Valj ett Wi-Fi-natverk

o NATVERK *

Ansluten

)

+  Lé&gg till natverk

Stang av Wi-Fi

Valj alternativt ett WI-FI

Google
Loggain

Anvand Google-kontot. Lds mer

afw#mobileiron.core|

[ E-post eller telefonnummer

Har du glomt din e-postadress?

Skapa konto

()  .oileironvore  afw#mobileiro..  afw#mobileiro.. e
1123451617 )8]9]0
qgiwlefrfjtlyjujifolp]a
alsjdifiglhlilkj!ljo]a
+ Bzlx|clvlb|nmm &

141 m sv

Ange ej ditt privata Google
konto, utan skriv féljande
pa raden:
afw#mobileiron.core

Valj "Nasta”.

8
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Kopiera appar och data

Du kan bland annat féra 6ver appar, foton,
kontakter och Google-kontot.

Kopiera inte

Om denna bild dyker upp

Tryck pa "Kopiera inte”.

10

Android Enterprise
Mobil enhetshantering kravs for kontot.
Installera appen Mobile@Work for att tilldmpa
sakerhetspolicyer som krévs av kontot.

E Mobile@Work

Hoppa éver Installera

Valj "Installera”.



= Mobilelron

Vill du installera det har programmet?

Avbryt Installera

Valj "Installera”.

Far du upp en liknande
fraga igen valj "Installera”.

13
&

Enheten ar inte privat
IT-administratéren kanske kan visa din aktivitet

och data pa enheten.

Kontakta din IT-administratér om du vill veta
mer.

Q
e

(Om denna dyker upp)
Tryck pa ”Nasta”.

12

Stall in telefonen

Administratoren kan dvervaka och hantera
instéllningar, foretagsatkomst, appar,
beharigheter, stoldskyddsfunktioner

och data som hér till den hér telefonen,
daribland natverksaktivitet och telefonens
platsinformation, samtalshistorik och
kontaktsokhistorik.

Samsung Knox anvander dina personliga
uppgifter. Mer information finns i Samsung
Knox sekretesspolicy.

Google
Kontakta din IT-administrator om du vill veta mer.

Enheten hanteras och 6vervakas av organisationen
med hjalp av foljande app:

APP

E Mobilelron
< Godkann och fortsétt

Tryck pa
”Godkann och fortsatt”.
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9

Googles tjanster
Android Enterprise
Tryck pa nagon av tjansterna om du vill veta
mer om den, till exempel hur du aktiverar eller
inaktiverar den senare. Data anvénds i enlighet
med Googles sekretesspolicy.

Plats

Q Anvdndplats v
Tillat att appar och tjanster .
med platsbehorighet anvander
enhetens plats. Google kan
med jamna mellanrum samla
in platsdata som anvands
anonymt i syfte att forbattra
platsangivelsens exakthet och
platsbaserade tjanster.

Q  Tillat Wi-Fi-sokning v
Tillat att appar och tjanster soker .
efter Wi-Fi-natverk och enheter
i narheten nar som helst, aven
nar Wi-Fi eller Bluetooth har
inaktiverats.

(Om denna dyker upp)
Tryck pa "Godkann”.



Get Ready for Work

with Mobilelron

To configure and secure your device, enter
your company email

COMPANY EMAIL
Email

Or register with server URL

NEXT

Tryck pa ”Or register with
server URL”.

Ange den 6-siffiga aktive-
rings PIN-koden som ge-
nererades pa Mstart2 en-
ligt bild 3.

Tryck pa "Sign in”.
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Get Ready for Work
with Mobilelron

To configure and secure your device, enter
your company's server URL

SERVER URL

URL

Or register with Email

NEXT

Skriv in server-adressen:
mi.stockholm.se

Tryck pa Next.

18

& Secure wioviiiy
Mobile@Work will not access personal
content such as your personal email, photos
or voicemail

q Device Details
Your company requires some general device
details to provide secure mobility services

ﬁ Remote Security
If your device is lost or stolen, you and your
company can take security measures to
protect your data

° Learn More
You can find more details after registration,
under Settings > Your Privacy

Your Privacy is Important

Don't worry! Your company cannot
access your personal data

CONTINUE

Tryck pa "Continue”.
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§ Screen Lock Preferences

On the next screen, you will set up the screen
lock for your device.

Your administrator has applied a new screen
lock policy. Please set up the screen lock for your
device.

CONTINUE

Tryck pa "Continue”.

Ange pinkoden fér skarm-
laset igen.

Tryck pa "Bekrafta”.

Valj en pinkod med
6 tecken till ditt skarmlas.

Tryck pa "Nasta”.

22

Styr hur aviseringar visas pa ldsskarmen.

Visningsstil
Endast ikoner

D&lj innehall @D

D&lj aviseringsinnehall pa aviseringspanelen.

Aviseringar som ska visas
Larm och tysta aviseringar

(Om du far upp en frdga om
aviseringar)

Tryck pa ’Klar’.

10
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® Create Work Profile

Android enterprise (AFW) creates a separate
work profile to access work data and keeps it
separate from your personal data. In the next
steps, you will be guided to set up your Android
enterprise (AFW) profile.

CONTINUE

Tryck pa "Continue”.

25

Skapar
Arbetsprofil ...

Arbetsappikoner markeras med
ett mérke for att du ska kunna
skilja dem fran dina privata appar.

Har skapas din arbetsprofil

Déarefter startar konfigure-
ringen av arbetsprofilen.

Detta kan ta en stund.

Android Enterprise (AFW)

Your company is implementing
a work profile to separate your
work data from your personal
data!

You will be guided through this
required update.

To continue your access to
company data, please click on
“Continue” to begin Setup.

DISMISS CONTINUE

Tryck pa "Continue”.

26

Work Profile Lock
Preferences

On the next screen, you will set up the work
profile lock for your device.

Your administrator has applied a new work
profile lock policy or your previous work profile
lock may have expired. Please set up the work
profile lock for your device.

CONTINUE

Tryck pa "Continue”.

11



27 28

Bekréafta pinkoden \ I6sen- Valj Pinkod eller Lésen-
ordet for skarmlaset igen. ord for Arbets-profilen
Tryck pa "Nasta”. (I resten av denna guide

visar bilderna hur det ser
ut ndr man valt pinkod)

29 30
Valj en pinkod/lésenord Bekrafta pinkod/Idsenord
med 6 tecken till din Ar-

betsprofil. Det kan ta en stund innan

nasta bild visas.
Tryck pa "Fortsatt”.

12
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Device in compliance (with warnings) c
Checked in - less than a minute ago

Threat Defense

Protected

NO THREATS FOUND
D Device Threats
¥ Network Threats

i App Threats

Your Privacy

A

Nar du ser denna skdrm sa
ar installationen klar.

Tryck pa hemknappen for
att lamna denna skarm.

32
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Mina filer Play Butik Telefon Meddelanden

o @® G

Kamera Kontakter Instéllningar Mobile@Work

©

Google

Arbete

Har visas fliken for den
Privata profilen.

For att komma at privata
respektive jobb-profilen
efter avslutade installation
sa sveper man uppat eller
nerat nar man befinner sig
pa hemskarmen. Dar kan
man sedan valja mellan
flikarna Privat och Arbete.

Det kan ta mellan 5 till 10
minuter innan ParaGa
visas i Arbets-profilen

Appen ParaGa finns i
Arbets-profilen

Se bilderna 32 och 33.

33

=
T

Google Kontakter Mina filer Play Butik

% @ 2

Tycktill  Paraga Privat Kontakter

Privat

Har visas fliken for Arbets-
profilen. Alla appar som
ligger i denna profil har en
liten portfdlj-ikon.

13



» 3.3 Lagga till ett privat Google-konto

For att ladda ner appar fran den offentliga Play Butiken maste anvan-
dare lagga till ett personligt Google-konto pa enheten.

For att gora detta:

Navigera till
Installningar> Konton och sdkerhetskopiering> Konton.

Ange ditt personliga Google-konto under Lagg till Google-konto.
Starta Play Butiken fran din Privata profil.

Du kan nu ladda ner offentliga appar utanfér arbetsprofilen.

4 Mstart2 Sjalvbetjaningsportal

Mstart2 fungerar aven som en 6verblick éver anvandarens registre-
rade mobiler i Mobilelron.

Anvandaren har ocksa en majlighet att sjalv utféra vissa kommandon
kopplade till sin mobil, identifiera, lasa, lasa upp, lokalisera, rensa,
avregistrera mobil

Sjalvbetjaningsportalen nar man genom att surfa till:
https://mstart2.stockholm.se.

Valj, Mina enheter.

34

o

o my r HAC | Sewen

Inloggad som: 2a44936G2TEST

§ stockholms
Ly stad

Mina enheter

Mstart2

Enhetsregistrering

Personliga enheter
Enhet Tillverkare Modell Serienummer
iPad 9.7-Inch 6th Gen (Wi-Fi Only) FOFX90RVJF8)

Phone 6s FK1X403GHFLR

Opersonliga enheter

De mobiler man har registrerat visas under "Opersonliga mobiler’
Som privat utférare finns endast opersonliga mobiler.

En 6verblick av din/dina registrerade mobiler visas for
respektive mobil.

For att se detaljerad information om en specifik mobil, tryck pad mo-
bilslanken.

14
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Mstart2

Enhetsregistrering

ki
=-4 Stockholms
stad

Registrera Mina enheter

Mina enheter

Enhetsdetaljer Hantera enhet
Las upp
Sakerhetsstatus Ok
Aktivera |okalisering
Enhet LENOVO Lenovo TB-X705F
Serienummer HAOXGCSD Hamta PUK-kod
Mobilnummer 0703592785
Rostbrevlada
Tillgangligt lagringsutrymme 1002449141
0OS-version Android 8.1 gt
Mobile@Work senast ansluten 41 minuter sedan
Mail-App Standard
GPS-lokalisering Inaktiv
Tillbaka

Mobilensdetaljer visas for den valda mobilen.

Hantera mobil:

Identifiera mobil: Ett meddelande kommer att skickas till mobilen
for att du latt ska kunna veta vilken fysisk mobil det ar.

Las upp: Din mobils I6senkod kommer att avaktiveras. Den har
funktionen kan anvandas om du glémt bort din I6senkod. Du satter
en ny lésenkod nar du last upp mobilen

Lokalisera: Lokalisering av mobilen aktiveras, och mobilens posit-
ion hdmtas. Senast hittad position visas i en karta. Lokalisering ar

som standard inaktiverat, om du tidigare inte aktiverat lokalisering

kommer du att fa en kontrollfrdga om aktivering.

Inaktivera lokalisering: Lokalisering av mobil slas av.
Hamta PUK-kod: hanteras ej pa ParaGa mobiler
Byt epostklient: hanteras ej pa ParaGa mobiler

Rensa mobil: Anvand den héar funktionen for att helt aterstalla din
telefon. Funktionen kan tex anvandas om din mobil blivit stulen. Ob-
servera att all data pa mobilen raderas med denna funktion.

Avregistrera: Om du inte l&ngre dger mobilen kan du anvénda den
har funktionen. All Stockholms stad-relaterad data tas bort, och mo-
bilen blir inte lAngre registrerad i ditt namn.

15



5 Kontakt vid problem

Om du stéter pa problem som géller applikationen ParaGa eller
ParaSoL, vanligen kontakta ServiceDesk pa nagot av nedan angivna kon-
takt-ytor.

Galler det tekniska problem med telefonen skall ditt foretags interna
support alternativt leverantéren av telefonen kontaktas. Galler det problem
med telefoni/datakommunikation vanligen kontakta den operatér som ni
anvander.

Om en telefon férsvinner skall detta anmalas direkt till Servicedesk, som
kan hjalpa till med att aterstalla telefonen (ParaGa samt dvriga installningar
raderas).

Kontakta ServiceDesk

Telefon: 08-508 11 800
Mail: 11800@stockholm.se

Uppsagning eller ominstallation

Vid eventuell uppsagning av enstaka telefoner eller av samtliga sa skall
Servicedesk kontaktas. En lista pa vilket foretag det galler samt samtliga
nummer som ar kopplade till de telefoner som skall avregistreras. Ange
aven fran vilket datum telefonerna skall avregistreras.

En omregistrering maste goras i de fall man byter telefonnummer pa redan
registrerade telefoner, detta pga att telefonnumret ar den unika identifika-
torn. Ett exempel ar om man byter operatér och darmed far nya nummer
sa skall man kontakta Servicedesk och meddela vilka nummer som tas
bort. Sedan gér man en registrering pa nytt. Innan en registrering gors pa
nytt gor en fabriksaterstallning av telefonen. Detta gors genom att ga in pa
Instéliningar/Sékerhetskopiera & aterstéll/aterstélining till fabriksdata/
aterstéll mobil.

16
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