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1. Inledning

Informationssékerhet &r en del av det systematiska kvalitetsarbetet

och ska genom ledningssystemet sékerstélla att:
1. Dokumenterade personuppgifter ar atkomliga och anvandbara for
den som har behdrighet (tillganglighet).
2. Patientens personuppgifter ar oférvanskade (riktighet).
3. Obehoriga inte ska kunna ta del av personuppgifterna
(konfidentialitet).
4. Atgérder kan harledas till en anvandare (sparbarhet).

Begreppen tillganglighet, riktighet, konfidentialitet och sparbarhet
ar centrala i arbetet for att na en god informationssakerhet.

Denna riktlinje for informationssékerhet genom logghantering och
atkomstkontroll av halso- och sjukvardsjournaler i Vodok och
nationell patientoversikt (NPO) beskriver hur informationen ovan
sékerstélls. Riktlinjerna géaller for verksamheter inom
Aldreomsorgen och Socialtjansten i Stockholms stad.

| patientdatalagen (PDL) och i Socialstyrelsens foreskrifter om
journalforing och behandling av personuppgifter i hdlso- och
sjukvarden regleras, bland annat vardgivarens ansvar for
logghantering och atkomstkontroll till patientuppgifter vid
elektronisk journalforing (Vodok) och sammanhallen journalféring
(NPO).

Personal har inte ratt att ta del av nagra uppgifter som rér en patient
som de inte har en aktuell vardrelation med. Patienten har ratt att fa
veta vem som last i journalen.

4 kap. 3 8 Patientdatalagen, PDL (2008:355).

Socialstyrelsen foreskrifter och allmanna rad (HSLF-FS 2016:40)
om journalfdring och behandling av personuppgifter i hélso- och
sjukvarden.

1.1 Halso- och sjukvardens vardegrund

Varden ska ges med respekt for alla manniskors lika vérde.
Patientens ska visas omtanke och patientens sjalvbestdammande och
integritet ska respekteras.

Halso- och sjukvardspersonal ska utfora sitt arbete i
overensstammelse med vetenskap och beprévad erfarenhet. Varden
ska sa langt majligt utformas och genomforas i samrad med
patienten.
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Halso- och sjukvardspersonal ar skyldig att bedriva ett systematiskt
patientsakerhetsarbete och ska arbeta férebyggande for att forhindra
att patienten drabbas av eller riskerar att drabbas av vardskada.

2. Syfte

Syftet med logghantering och atkomstkontroll ar att granska att
atkomsten till patientuppgifter sker enligt gallande lagstiftning.

Det sker genom att folja upp:
o Sekretess/konfidentialitet, det vill séga att endast behdriga
anvandare kommer at journalinformationen.
e Sparbarhet, det vill sdga vem som last eller gjort &ndringar i
journalen.

3. Ansvar

| patientdatalagen framgar att vardgivaren ar skyldig att se till att
atkomst till uppgifter om patienter dokumenteras och kan
kontrolleras.

Det &r verksamhetschefen enligt halso- och sjukvardslagen (HSL)
som ansvarar for att sakerstélla att personalen har réatt
atkomstbehorighet for sina arbetsuppgifter genom att tilldela,
forandra och avsluta/ta bort behdrigheter for legitimerad personal.

Verksamhetschefen ansvarar dven for egenkontroll av atkomsten till
patientuppgifter genom regelbundna och systematiska
loggkontroller, dels av legitimerad personal, dels av
patientjournaler. Verksamhetschefen kan éverlata till annan
befattningshavare att utféra loggkontrollerna.

Legitimerad hélso- och sjukvardspersonal ansvarar for att
personliga l6senord och hjalpmedel, till exempel SIHTS- kort foér
autentisering inte &r tillgangliga for ndgon annan.

Legitimerad hélso- och sjukvardspersonal ansvarar ocksa for att
datorer som anvands for att hantera uppgifter om patienter inte
lamnas utan att uppgifterna ar skyddade mot obehérig atkomst.

3.1 Information till personal

Verksamhetschefen ansvarar for att all legitimerad personal
informeras om att regelbundna loggkontroller gors i verksamheten.
De ska ocksa kanna till att olovligt intrang &r straffbart enligt
bestammelserna om dataintrang, vilket kan leda till boter eller
fangelse i hogst tva ar enligt brottsbalkens 4 kap. 9c 8.
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Informationen ska vara skriftlig och undertecknas av den anstallde
som bekréftelse pa att hen tagit del av informationen och forstatt
vad den betyder. Se bilaga 1. Information till personal om
informationssékerhet och logghantering i Vodok och NPO.

Socialstyrelsens foreskrifter och allméanna rad (SOSFS 2011:9) om
ledningssystem for systematiskt kvalitetsarbete.

Halso- och sjukvardslag (2017:30) 4 kap. 28.

Brottsbalken 4 kap. 9c §.

4. Egenkontroll av atkomst till uppgifter

Egenkontroll av atkomst till uppgifter ska goras systematiskt och
aterkommande. Varje journal i Vodok och varje anvandare ska
kontrolleras minst en gang per ar och resultatet av egenkontrollen
ska dokumenteras.

En gang per ar ska verksamheten gora en utvardering/en samlad
beddmning av resultatet av loggkontrollerna. Utvarderingen/den
samlade beddmningen ska dokumenteras.

Av den samlade bedomningen ska det framga hur ofta och i vilken
omfattning egenkontrollerna gjorts. Den samlade beddmningen ska
ocksa innehalla en atgardsplan vid konstaterade brister, en tidsplan
for nar bristerna ska vara atgardade och vem som ansvarar.
Utvarderingen/den samlade bedomningen ska ingd i den arliga
patientsakerhetsberattelsen.

Verksamheten ska ha lokal rutiner som sakerstaller hur
logghantering och atkomstkontroll gors i Vodok och NPO.

4.1 Behorighet for loggkontroller i Vodok och NPO

4.1.1 Vodok

Verksamhetschefen beslutar om vem eller vilka som ska ha
behdrighet for att kunna genomfora loggkontroller i Vodok.
Aktuella roller ar: Vodok. Enhetschef och Vodok.
Verksamhetschef HSL.

4.1.2 NPO

Verksamhetschefen kan utse en person med behdrigheten
administrator for att kunna genomfora loggkontroller i NPO.
Stadsdelens Ek- administrator 1agger upp behdrigheten
administrator under aktuellt medarbetaruppdrag.

De lokala rutinerna ska beskriva:
o vem eller vilka som har behdrighet att géra loggkontroller i
Vodok och NPO.
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e Hur ofta stickprovskontroller av loggarna gors.

e Omfattningen av loggkontrollerna, det vill sdga hur manga
journaler och anvandare som kontrolleras varje gang.

e Var loggkontrollerna och resultatet/den samlade
beddmningen forvaras i verksamheten innan arkivering.

5. Metod for loggkontroller i Vodok och NPO

Alla anvéndare och alla patientjournaler i Vodok ska kontrolleras
minst en gang per ar. For att sakerstalla att detta sker kan
loggkontrollerna med fordel géras samma datum varje manad.

Vid varje granskningstillfélle fors en logglista och ett protokoll 6ver
antalet granskade journaler, granskade anvandare med aktuella
behdrigheter, anmarkningar och atgarder.

Vid loggkontroller i NPO kontrolleras aven att patientens samtycke
ar dokumenterat i halso- och sjukvardsjournalen och att anvandaren
har en aktuell vardrelation till patienten.

Genomforda loggkontroller och resultatet ska dokumenteras pa
logglistan av den som granskat/kontrollerat loggarna. Loggarna
granskas mot tjanstgoringslistan for att sékerstélla att anvandare
som varit inne i journalen varit i tjanst vid granskningstillfallet.

Om resultatet Gverensstdammer med tjanstgoringslista dokumenterar
granskaren detta pa logglistan “utan anmérkning”. Dérefter tar
verksamhetschef del av resultatet och signerar pa logglistan.

Om avvikelse pavisats dokumenteras detta pa logglistan. Se rubrik
5.6 Resultat med avvikelse.

5.1 Loggkontroll journaler i Vodok och NPO
Vid varje granskningstillfalle véljs ett antal journaler ut for
loggkontroll. Se bilaga 2 Logglista- kontroll av loggar journaler.

5.2 Loggkontroll anvandare i Vodok och NPO
Vid varje granskningstillféalle valjs ett antal anvéndare ut for
loggkontroll. Se bilaga 3 Logglista- kontroll av loggar anvandare.

5.3 S6kmetod vid loggkontroll av journal och anvandare i
Vodok

Gem Loggning ar den sokning som anvénds vid loggkontroller.
Gem Loggning kan goras av personer med rollen VVodok enhetschef
och Vodok Verksamhetschef HSL.

Instruktionen finns i Lathund for enhetschef i Vodok for rollen
Vodok Enhetschef och Vodok Verksamhetschef HSL.
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Lathunden ligger under Paraplyapplikationer/Dokumentation till
vanster i inloggningsfonstret till Vodok.

e Klicka pa Sok.
Valj Gem Loggning.
Bocka som standard for alla &tgarder i rutan Atgarder.
Valj for vilken period sokningen galler.
Valj specifik organisation i organisationstradet
Om du vill s6ka pa personnummer (patientens
personnummer) eller anvandare (ange anvandar- id).
e Klicka pa Sok.

OBS! Det gar att kombinera personnummer, anvandar- id och
organisation for att fa ett specifikt resultat.

e Sortera resultatet som vid en vanlig sékning genom att
klicka pa de olika rubrikerna.

e Vilj de termer som ska ses genom fliken Termurval.

e Kilicka pa Rapporter (Skriv ut) for att kunna skriva ut
resultatet av sokningen.

e Valj mellan utskrifterna Loggning eller Loggning enkel.
Med utskriften Loggning fas alla varden i listan och med
utskriften Loggning enkel fas en rad per
aktivitet/anvandare/patient/dag.

5.4 S6kmetod vid loggkontroll av journal och anvandare i
NPO

Verksamhetschefen eller utsedd administrator tar varje manad ut en
loggrapport fran Ineras Sakerhetstjanst.

Logga in med e-tjanstekort pa nedanstaende lan
https://loggtjanst.inera.se/

e Valj medarbetaruppdrag Administration.

e Vilj Hjalp i menyraden till vénster.

e Klicka pa Anvandarhandbok. Instruktioner fér hur
loggrapporter tas fram i NPO beskrivs i kapitel 2.4
Loggrapport.

5.5 Resultat utan anmarkning

Om egenkontrollen av loggarna éverensstammer med
tjanstgoringslista noterar verksamhetschefen detta pa logglistan pa
foljande vis: Utan anmarkning, datum, namnunderskrift och
signatur.

5.6 Resultat med avvikelse

Om egenkontrollen av loggarna inte Gverensstammer med
tjanstgoringslista noterar verksamhetschefen detta pa logglistan med
hanvisning till aktuell avvikelse.
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Verksamhetschefen tar reda pa orsaken till avvikelsen. Nar orsaken
till avvikelse klarlagts, dokumenterats och eventuella atgarder
vidtagits, dokumenteras detta pa logglistan med datum och
verksamhetschefens namnunderskrift.

5.7 Resultat — misstanke om olovligt intrang

Vid misstanke om olovligt intrang ska verksamhetschefen
dokumentera detta pa logglistan med hanvisning till aktuell
avvikelse. Atgarder som verksamhetschefen vidtagit ska framgé av
kommentarerna.

Verksamhetschefen ska dven omgaende informera medicinskt
ansvarig sjukskoterska (MAS). Utredning gors av verksamhetschef i
samrad med MAS, som granskar aktuella patienters dokumentation.
Om misstanken om olovligt intrang kvarstar ska polisanméalan goras
av verksamhetschefen. Utredningen lamnas pa begéran till polisen.

Respektive namnd ska alltid underréttas vid misstanke av
olovligt intrang.

6. Andra riktade loggkontroller

Sarskilda loggkontroller kan behdva goras, till exempel:
e For externa anvandare, som mobilt team/jourpatrull.
e FOr enskild patient, till exempel k&nda personer, eller vid
annan nara relation till patienten nér ingen aktuell
vardrelation foreligger.

7. Arkivering

Logglistor, protokoll éver vilka journaler och anvandare som
kontrollerats den aktuella perioden och utvérderingen/den samlade
beddmningen ska arkiveras (bevaras) i stadsdelen. Vid avvikelser
arkiveras dven tjanstgoringslistor tillsammans med ovanstaende.

Bilagor

1. Information till personal om informationssakerhet
med logghantering och atkomstkontroll i Vodok och
NPO.

2. Logglista- kontroll av loggar journaler.

3. Logglista- kontroll av loggar anvandare.





